ZINOSS JELGAVNIEKS =
PASARGATS JELGAVNIEKS

civila aizsardziba/kiberdroSiba/datu aizsardziba

Virtualo krapnieku nodaritais kait&jums uznémumu un iedzivotaju
finansém turpina pieaugt. NezinaSanas vai neuzmanibas dél
cilvéki atklaj krapniekiem savus sensitivos datus, bankas piekluves
un e-pastu paroles, atlaujot tas izmantot noziedzigos nodarijumos.
Lai pasargatu sevi no ieklGSanas krapnieciskas shémas, svarigi
veicinat izpratni par izplatitakajam krapniecibas formam un
regulari atjaunot zinaSanas par kiberdrosibu. Soreiz Jelgavas
Digitalais centrs apkopojis faktus par vienu no bieZak lietotajiem
virtualas krapSanas veidiem - pikSkeréSanu, kas sastopama
ikviena talruna un interneta lietotaja ikdiena.

?

AKIS = VILINOSS PIEDAVAJUMS

PikSkeréSana mérkis VisbieZak izmantotas
pikSkeréSanas metodes:

Krapnieku uzbrukuma rezultata
cilveki:

PIKSKERESANAS PAZIMES

Ko krapnieki aicina izdarit pikSkerésanas e-pastos?
o Atklat sensitivu informaciju - paroles, personas datus u.tml.
o NoklikSkinat uz krapnieciskas interneta saites.

e Atvért inficétu e-pasta pielikumu, kas satur virusu.

PikSkerésanas e-pastos krapnieki visbiezak informé par:
e problémam ar e-pastu, internetveikala kontu u.tml.;
e tehniska atbalsta problémam;
e romantisku attiectbu piedavajumu, télojot attiecibas, kas partop
naudas izspieSana;
e nepiecieSamibu sniegt papildu informaciju, lai pabeigtu kadu
iesaktu darfjumu.

Milzigas naudas summas, nesamérigi lielas balvas, pieméram,
automasinas, digitalas ierices vai citas dargas preces.

. Jaufa personisku un finansu informaciju;

e pieprasa iemaksat naudu, lai sanemtu balvu vai palielinatu
iesp&ju laimét;

e izmanto viltibu, lai sanemtu naudu - ladz iemaksat valatas
mainas starpibu vai naudas parskaitijuma nodevu u.tml.;

e aicina kadu laiku paturét noslépuma informaciju par Iaimestu,
lai ura Iidzcilvéki nepagltu noreagét uz krapSanas
méginajumu. -

Ka krapnieki veic talruna un balss zinu pikSkerésanu?

e Izmanto rapigi izstradatus scenarijus un metodes, lai iegtu
upuru uzticibu.

e Krapnieki pirms zvaniSanas upurim veic izpéti par vinu, lai ar
lielaku parliectbu apvardotu cilvéku.

e Krapnieki var izlikties par policijas, bankas, kada pakalpojumu
sniedz&ja parstavi, lai iebiedétu upuri ar finansu mahinacijam
vina konta, ta iegstot informaciju par upura bankas kontu.

e ledveS steidzamibas un bailu sajdta, izmanto naivumu un
nezinasanu.

Kapéc talruna un balss zinu pikSkeré&Sanas uzbrukumi

bieZi ir sekmigi?

e Viltus zvanus ir grati atSkirt no Tstiem - sarunas ir rapigi
izplanotas.

e Uzbrucégjs parstav iestades, kam cilveki uzticas - Valsts policija,
bankas u.tml.

e Izmanto cilvéku bailes vai personigas intereses, lai iegutu
sensitivu informaciju.

NESTEIDZIES, JA SANEM AICINAJUMU RIKOTIES AR SENSITIVIEM
DATIEM. MIERIGI APDOMA, KAS, KO UN KAPEC TEV JAUTA. JA
TEV VAI TAVIEM LIDZCILVEKIEM IR AIZDOMAS, KA
KONTAKTEJIES AR VIRTUALC KRAPNIEKU, ZINO CERT.LV:
-par krapnieciskiem e-pastiem vai viltus reklamam socialajos tiklos

raksti: cert@cert.lv;

-krapnieciskas Tszinas parsati uz numuru +371 23230444;
(konkrétais talruna numurs paredzéts tikai Tszinu parsatisanai nevis
sarunam. lzmaksas bads atbilstoSas izmantota operatora tarifiem).
Meklé informaciju www.cert.lv.

Aktivizé CERT.LV izveidoto DNS ugunsmari sava datora un
viedtalrunt: https://dnsmuris.lv/

SARGA TO, KAS PIEDER TEV -
NEUZKERIES UZ KRAPNIEKU IZMESTA AKAI




