ZINOSS JELGAVNIEKS
PASARGATS JELGAVNIEKS

civila aizsardziba/kiberdrosSiba/datu aizsardziba

Tuvojas decembris, kad aktivak iepirksimies veikalos un
tirdzinos, arT internetd, iegadajoties Ziemassvétku davanas.
lepérkoties “aci pret aci” esam gana modri, ta€u virtualo
piedavajumu vilinoSas “pédéja briza” akcijas, koSas krasas
un atlaides nereti slépj krapniecibas méginajumus, ko
steiga un prieka par izdevigo piedavajumu varam
nepamantt. Vai esi droSs, ka atpazisi aizdomigus
piedavajumus un pasargasi sevi no zaudéjumiem? Jelgavas
Digitalais centrs ir apkopojis “TOP 6" ieteikumus, kam
jaklast par ikdienas paradumiem, ja iepércies tieSsaisté.

IETEIKUMU 6"

Parapéjies par drosu

maksasanas veidu
Izgatavo atseviSku bankas karti, ko
lietosi tikai pirkumiem interneta. Karté B NI )))
ieskaiti nelielas naudas summas, ko [ TSI EY
plano térét iecerétajiem pirkumiem, EEGGHEGGLIKGGGRGI]
bet algu un uzkrdjumus glaba cita
konta, kas nav sasaistits ar konkréto
maksajumu karti.

NeklikSkini uz aizdomigam saitém un

e-pasta véstulu pielikumiem
Pirmssvétku laika krapnieki |oti aktivi izsata zinas, it ka tas naktu no
populariem veikaliem, piegades servisiem vai bankam — ar
atsaucém uz atlaidi, pasttijuma piegades adreses problému vai
satjuma kavéSanos. Zinojumos ir saisinatas saites vai pievienoti
“rékini”, kas aizved uz viltus piekluves lapam, kur tiek zagtas
paroles un maksajumu dati. Lai nek|atu par krapnieku upuri,
nedrikst klikSkinat uz aizdomigam saitém, kas atrodas 3$ados e-
pastos vai Tszinas.

Pievérs uzmanibu parspiléti izdevigiem

piedavajumiem
Pieméram, 85% atlaide 1paSi vértigai precei neSkiet reals
piedavajums. Apdoma vai nepiecieSams Sadu piedavajumu atvért
un méginat iegadaties preci, ievadot e-veikala vietné savus
maksajuma datus. Pievérs uzmanibu vai piedavajums nemudina uz
steidzamu rictbu - tas noteikti ir aizdomigi. Parasti krapnieki
mudina rikoties steiga un emocijas, lai potencialajam upurim nav
laika apdomat savu ricibu un iesp&jamas sekas.
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lepércies tikai zinamos un parbauditos
interneta veikalos

Krapnieki veido vizuali "dzigas popularu e-veikalu vietnu kopijas ar
izdevigiem piedavajumiem. Parasti Siem Vviltus e-veikaliem ir
atSkirigas vietnu adreses. Pérkot preci krapnieku izveidota e-
veikala, péc maksajuma veik3anas prece vai pakalpojums netiek
piegadats, vai tiek pieprasitas papildu izmaksas. Vienmér svarigi
parbaudit saites atbilstibu, ka arT e-veikala kontaktinformaciju un
reputaciju.

Ipasi izvérté piedavajumus, ko pamani socialajos

tiklos. Never vala nezinamus QR kodus
Krapnieku raditie e-veikali bieZi tiek reklaméti tiesi socialajos tiklos.
Pat, ja socialais tikls garanté Tavu datu droSibu, tas nenozimg, ka
tiek garantéta visa piedavata satura atbilstiba. Kad krapnieciskais
satur bds pamanits, to noteikti dzésis, bet Iidz tam - svarigi
neklikSkinat uz aizdomigam reklamam un neuzsakt komunikaciju ar
neparbauditiem pardevéjiem. Ja sanem aizdomigi vilinoSu
piedavajumu, parbaudi pardevéja reputaciju. BieZi vien krapnieki e-
vidé izmanto arT QR kodus, ko noskengjot, cilvéks tiek automatiski
novirzits uz krapnieku radrtu saiti. Neskené QR kodu, ja neesi
parliecinats par ta izveidotaju.

o Parliecinies par labdartbas akciju patiesumu

Ziemassvétku noskanojums raisa cilvékos vélmi palidzét, tapéc
gada nogalé médz aktivizéties arT krapnieciskas labdaribas
kampanas. Emocionali aicinajumi var likt ziedot, tac¢u ziedojumi var
nonakt krapnieku kontos. Pirms ziedojuma veikSanas parbaudi
organizacijas oficialo majaslapu un kontaktus.

ATCERIES! Ja ir aizdomas, ka esi kontakta ar virtualajiem
krapniekiem, pazino CERT.LV:

-par krapnieciskiem zvaniem, e-pastiem un viltus reklamam
socialajos tiklos raksti: cert@cert.lv vai zvani +371 67085888;
-krapnieciskas Tszinas (SMS) un WhatsApp zinas parsati uz
numuru +371 23230444 (nem véra - konkrétais talruna numurs
paredzéts tikai zinu parsdtiSanai nevis sarunam. SMS
parsatiSanas izmaksas tiks piemérotas saskana ar izmantota
teleoperatora tarifiem).

IMAktivizé DNS ugunsmiri sava datora un viedtalrunt:
https://dnsmuris.lv/, meklé |nformacuu certlv (ﬁ")

LAI DROSA IEPIRKSANAS UN PATIKAMAM Q‘
EMOCIJAM BAGATS SVETKU GAIDISANAS LAIKS! .R
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