ZINOSS JELGAVNIEKS =
PASARGATS JELGAVNIEKS

civila aizsardziba/kiberdroSiba/datu aizsardziba

Latvija ikdienu tiek veiktas krapnieciskas aktivitates ar mérki -
iegit bankas kontu, e-pastu un socialo tiklu piekluves datus,
ka arl izplatit virusus kibertelpa. Lai neklatu par virtualo
krapnieku upuri, ikvienam datoru un mobilo iekartu lietotajam
svarigi ievérot piesardzibu! Jelgavas Digitalais centrs apkopojis
izplatitakos krapSanas veidus un ieteikumus, ka samazinat
krapnieku uzbrukumu riskus.

VIRTUALAS
KRAPSANAS VEIDI A
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1.Balss klonésana - krapnieki izmanto maksligo intelektu, lai
precizi atdarinatu cilvéku balsis. Pazistama cilvéka balsT
(gimenes locekla, vaditaja utt.), tiek lagts veikt steidzamu
maksajumu. Sadu zvanu saturam raksturigs satraukums un
prasiba rikoties nekavéjoties.

Ka rikoties?
Vienojies ar gimenes locekliem par konkrétu atslégas vardu, ko
zinat tikai jGs. Aiciniet zvanttaju nosaukt $o vardu. Ja zvana it ka
darba devéjs vai sadarbibas partneris, pirms veikt naudas
parskaitjumu, pats sazvani konkréto cilvéku, ieteicams no cita
talruna numura, un parliecinies par sarunas satura atbilstibu.

2.PikSkerésanas kampanas - tiek izsatiti krapnieciski e-pasti
un SMS, uzdodoties par banku vai pakalpojuma sniedzé&ju.
Sadu e-pastu mérkis - attalinati izvilinat no cilvékiem
personas datus, internetbanku un e-pastu paroles un
lietotaja vardus, lai izmantotu tos kibernoziegumos. Nereti
e-pastam pievienotas saites ved uz it ka bankas vai
pakalpojuma sniedzéja timeklvietni, kas ir viltota, bet |oti
Itdziga originalam.

Ka rikoties?

NeklikSkini uz aizdomigam saitém e-pasta vai SMS. Ja nepiecieSams
parliecinaties par e-pasta sanemta satura atbilstibu, atver attiecigas
bankas vai pakalpojumu sniedzéja timeklvietni jauna parldoka loga
vai sazinies ar klientu konsultantu pa talruni.
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3.Viltotas CSDD soda kvitis - tiek satiti e-pasti un SMS par it
ka piemérotu administrativo sodu ceJu satiksmé. Siem e-
pastiem un Tszindm ir pievienotas krapnieciskas saites, ko
atverot, tiek prasits autentificéties ar bankas datiem.

Ka rikoties?

Atceries - CSDD nesatis iedzivotajiem SMS. E-pasta véstules parasti
satur saites uz e-CSDD platformu, kur it ka ir iesp&jams iepazities
ar pienemto Iémumu un veikt naudas soda apmaksu. Orginala
saite uz e-CSDD platformu ir ar nosaukumu - e.csdd.lv, tacu
krapnieciska véstulé noraditas saites ved uz viltus adresém,
pieméram, e.csdd.gov.lv-sdj-753-cfdgs.pw.

4.Tuvojoties Saeimas véléSanam, ir sagaidams, ka krapnieki
var izmantot véléSanu tematiku savas shémas, pieméram,
aicinot iedzivotajus atjauninat vai parbaudit informaciju par
deklaréto dzivesvietu vai balsoSanas iecirkni, pieslédzoties
viltotam timek]vietném. Savukart véléSanu laika var tikt
izsOtitas zinas par to, ka vélétaja balss ir anuléta, un
nepiecieSams pieslégties kadai timeklvietnei, lai to atjaunotu.
Ka rikoties?

Ja nepiecieSams parliecinaties par véléSanu iecirkni, pieslédzies
Valsts parvaldes pakalpojumu portalam Latvija.lv. Never vala
saites, kas pievienotas e-pasta vai SMS, |oti iesp&jams, ka tas ved uz
krapnieku izveidotam timek|vietném. Atceries - balsoSana interneta
nav iesp&jama.

ATCERIES! Ja ir aizdomas, ka esi kontakta ar virtualajiem
krapniekiem, pazino CERT.LV:

-par krapnieciskiem e-pastiem vai viltus reklamam socialajos
tiklos raksti: cert@cert.lv;

-krapnieciskas T1szinas parsdti uz numuru +371 23230444
(konkrétais talruna numurs paredzéts tikai Tszinu parsatisanai
nevis sarunam. Izmaksas bas atbilstoSas izmantota operatora
tarifiem).

IMAktivizé DNS ugunsmiri sava datora un viedtalrunt:
https://dnsmuris.lv/, meklé informaciju cert.Iv.
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Virtualie krapnieki izmanto cilvéeku neuzmanibu un
nezinu, tapéc, ja Saubies vai sanemta informacija un

piedavajums ir dross - atsakies!
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